
 

資訊安全指引和程序 

本指引和程序適用於所有董事、委員會成員、職員（包括短期合約和非全職職員）、會

員、運動員、導師、教練、裁判、以及參與本會業務、活動或比賽的每個人。 

1 紀律 

1.1 禁止從事任何違法活動： 

A. 未獲授權下取用電腦資料； 

B. 有犯罪或不誠實的意圖使用電腦； 

C. 刑事毀損如破壞網頁或傳播電腦病毒； 

D. 未經授權使用網絡資源； 

E. 破解、竊取或者盜用他人賬號和密碼；和 

F. 在沒有正當理由的情況下披露他人的帳戶和密碼。 

1.2 禁止存取或下載色情資料。 

1.3 禁止製作、存取、下載或轉發辱駡、不道德、歧視性或冒犯他人的資料，或發

表任何可能使體育總會成員或任何第三方受辱或感到尷尬的低俗言論、建議

或評論。 

1.4 體育總會的資源和工作時間是為體育總會的運作預留的。不可透過使用聊天

室、玩遊戲或類似行為，浪費工作時間和資源及瀏覽非公務用途網站，以避

免內部網絡擠塞。 

1.5 禁止在網絡上或他人電腦中散布電腦病毒及其他干擾或破壞系統機能之程式。 

1.6 不建議使用 P2P 傳輸軟體來分享和下載檔案。 

1.7 除非經過電腦病毒及惡性程式碼檢查及清除所有的感染，否則不得使用來歷

不明的外來儲存媒體（如 USB 記憶體）和檔案。 

1.8 未經負責人批准，在使用網際網絡時不得下載或執行任何程式或軟體。 

1.9 未經適當授權，不得將任何與體育總會有關的資訊上載到外部網站。 



 

2 安全與保護 

2.1 所有桌面電腦和手提電腦都應訂定帳號密碼。密碼應依系統規定至少每三個

月更換一次建議密碼設置如下： 

A. 密碼長度應至少 12 個字元及至少包括一個大寫字母、一個小寫字母、數

字和一個特殊字符/符號； 

B. 更改後的密碼不得與以前的密碼相同； 

C. 避免使用容易被破解的密碼（如姓名首字母、生日）或常用詞（如

password、qwerty）；和 

D. 避免在鍵盤上使用一系列連續的字母或使用重複的字母或數字。 

2.2 切勿將您的裝置連接至不可靠或來歷不明的無線網絡。 

2.3 所有職員要妥善保管所有行動裝置設備（筆記型電腦或手機等），尤其是在外

出的時候，要隨身攜帶。但是如果設備無人看管時，要確保不易被竊，並使

用提供的任何安全設備（例如，筆記型電腦安全鎖）。 

2.4 體育總會應通過安裝防病毒和防火牆系統，確保資訊系統免受威脅。如果懷

疑電腦受到病毒感染，用戶必須立即停止使用該電腦並向負責人員報告。 

2.5 體育總會應定期進行安全風險評估和內部合規審計，包括對資訊系統更新、

漏洞修復、修補程式安裝、權限管理和安全配置的檢討，以識別潛在的安全

漏洞並尋求解決方案。 

2.6 電腦附近請勿放置茶水、飲料、細小文具用品等物品，以免造成電腦設備損

壞。 

2.7 用戶應使用訪問密碼等安全工具，以保護電腦終端機和桌上電腦的安全。 

2.8 應在離開工作場所之前採取關閉電腦的做法，電腦關機應依正常程序操作。 

2.9 請勿任意拆卸或加裝任何電腦設備。 

2.10 一旦發現設備或資訊遺失或被竊，應立即通報。 

2.11 用戶不得使用私人設備進行商務通信。 



 

2.12 注意釣魚郵件。請勿存取任何可疑連結或提取可疑附件，應適時清除並向相

關人員報告，不要蓄意或惡意地回寄或轉寄這些郵件。 

2.13 通訊賬戶只能供授權人員使用，不允許任何形式的賬戶共享。 

3 備份和存檔 

3.1 定期對與工作相關的資料和資訊進行備份。 

3.2 機密或敏感檔案資料應進行實體隔離，與外部網絡隔離。 

3.3 在備份敏感和機密資訊/資料時，應啓用加密選項（如有）。 

4 版權 

4.1 只有遵從相應的軟體授權協議的軟體才能安裝到辦公設備上。 

5 緊急情況 

5.1 如有任何保安事故，即時報告董事會。 

6 培訓 

6.1 了解本資訊安全的指引和程序所載列的要求，並參與簡報會或有關培訓，以

提高資訊安全的意識。 

7 修訂 

7.1 本會將定期檢視各項細則，並有權因應法例變更及／或行政、營運等需求，

隨時進行修訂，修訂後的指引和程序將刊登於官方網站，並於公佈後即時生

效。 

 

更新日期︰2026 年 9 月 16 日 


